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Based on the princ iple of quantum entanglement swapping, a blind signature scheme based on quantum en-

tanglement was proposed. Through being entangled and exchanged, particles prepared before could transform into entan-

gled state. The measurements of new entangled particles complete signature and verification and realize the quantum 

communication, blind signature and verification. Different from the classical blind signatures which based on the mathe-

matics difficulty, the scheme could guarantee not only the anonymity but also the unconditionally security.
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：基于量子纠缠交换的原理，提出了一种基于量子纠缠的盲签名方案。制备后的 纠缠粒子通过

纠缠交换，变化为全新的纠缠态。对新量子态的测量可以作为签名者和测量者的签名、测量依据，实现了量子通

信、盲签及验证。不同于基于数学求解困难性的经典盲签名，本方案保证了消息对签名者的匿名性和方案的无条

件安全性。

：量子信息；量子签名；盲签名；量子纠缠

： ：

年， 第一次提出了盲签名的概念。

盲签名指签名者并不知道所签文件或消息的具体

内容，而文件或消息的拥有者可以得到签名者的签

名 。由于消息对签名者来说是未知的，盲签名技

术在电子选举、电子现金等要求保护用户匿名性的

场合得到广泛应用 。

在量子计算机出现以后，基于数学复杂性的盲

签名将会被轻易攻破。而基于量子物理特性的量子

签名方案具有无条件安全性，随着量子信息安全技

术在实验上不断取得成功，对量子签名方案的研究

引起了人们的浓厚兴趣。 年， 和

提出了基于量子单向函数的签名方案。同

年，曾贵华等 提出了 三粒子态相干特性的仲

裁量子签名方案。上述 个方案签名和验证的过程

都需要借助可信任的第三方才可以实现。随后，温

晓军等 利用 粒子的纠缠特性和隐形传态的特

点提出 个不需要仲裁的量子签名协议，以及基于

纠缠交换的量子有序多重签名方案 。 年，温

晓军等 提出了一个基于量子密码术的弱盲签名。

年，温晓军等 一种基于秘密共享的量子强

盲签名协议。 年，陈永志等 在此基础上提

出了一个基于可控形态的代理弱盲签名方案。本文

考虑到盲签名的广泛用途，基于量子纠缠交换原理

设计了一个签名方案，可以用于保护用户匿名性的

系统。

纠缠光子对的研究取得了一定的成果，并可以
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在实验中实现。已知 的 个态由式 式

给出。

对 的第一个量子比特进行 种局域操作，

可以得到表 中所述的关系。

初始态 量子门 逻辑作用 新的态

假设 为一对 纠缠光子对， 为另一

对 纠缠光子对，分别表示如下

对 纠缠光子对的第一个量子比特进行上述

种局域操作中的某一种逻辑操作后可能得到
、 、 、 中某一态，之后新得

到的态再与 纠缠光子对交换测量，那么交换过

程的表达式如下

假设 、 和 是参与通信的三方，

、 和 各自拥有处于纠缠态 的

光子对，其中， 拥有光子 、 ， 拥有光

子 、 ，而 拥有光子 、 。 在采取

某种逻辑操作后，将纠缠光子中的一个粒子保留，

剩下的一个光子发送给 。 和 也重复

同样的动作，保留一个粒子，将剩下的一个粒子发

送给 和 。最后使 手中持有光子 、

， 持有光子 、 ，而 持有光子 、 。

具体交换过程如图 所示，交换结果如图 所示。

图 纠缠光子交换示意

图 纠缠光子交换结果

交换之后， 用 基测量自己手上的光

子 、 。根据量子纠缠交换原理， 的测量将

产生响应的普分解和塌缩，光子 、 将瞬间塌缩

成为某一个 态。过程表示为

接着 和 也分别用 基测量自己

手上的光子。过程表示为

将 和 得到的测量结果，合并

的测量结果，可以推导出 经过逻辑操作后的

量子态。

由于 、 、 间的测量不公开，单

方面的测量无法得知 最先做的逻辑操作究竟

是哪一个，基于上述的原理，将在下节方案中对原

始消息进行盲签名。

在本方案中，设消息 的所有者为 ，

为签名验证人，而 则在不知道消息的具体

内容下进行盲签名。
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消息变换： 将她的消息转换为二进制序
列，记为 。

密钥分配： 与 共享密钥 ，

与 共享密钥 ，这些密钥的分配可以通过

协议实现。

量子纠缠态的制备： 、 和
各自制备 对处于 态的纠缠光子对，记为

对 局域操作： 根据要发送的消息

按表 对 实施操作。

编码 进行的变换 新的态

例如，消息 ，则经过对应的局域操
作后， 的纠缠态变为 。

粒子的分发： 、 和 按照图

所示交换粒子，交换后 持有粒子 、 ，

持有粒子 、 ， 持有粒子 、 。

用 基测量手上的光子对测量结果
记为 ，然后用 加密 得到 ，

将 发送给 。同时 用一个与

商量好的杂凑函数 ，得到 ，用

加密 得到 发送给 。

获得盲签名： 用 基测量手上的
光子对，测量结果记为 ，然后将从 处收

到 的 联 合 用 加 密 得 到

。

发送盲签名： 将 发送给 。

收到 后，用 解密得到 、

，再用 解密得到 。

用 基测量手上的光子对，测量结果
记为 。

根据表 可以推断出 经过局域操
作后的 ，再根据表 的编码规则译出 。

用 进行，得到 。比较 与 ，

如果 ，则确认 有效。

为了说明方案的正确性，给出下列实例。假如
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，那么按照表 ， 按照 函数得到

，之后 对自己的纠缠光子对作对应的

局域操作后，将变成 。交换光子后，假

设 测 量 后 的 ， ，

。即 ， ，

。由式 可知，在 和 已

知的情况下，可以推出 ，即 、 光子

瞬间塌缩为 。同理，由式 可知，在 和

已知的情况下，可以推出 ，也可

根据表 可得 。据表 的编码规则

可以翻译出信息为 ，对比 和

，必有 ，这就说明了方案的正

确性。

对签名的攻击包括经典攻击策略和量子攻击

策略。

经典安全性
对信息的签名是盲的。只有在 、 、

都公布的情况下，才能推测出 的状态。

不可能根据自己手上的 推测出 的

态，进而推测出 发送的消息内容。虽然

不知道 发送的消息内容，但是他对 、 光

子的测量操作完成了盲签名的过程。

如果 为了谋取自己的某种利益伪造消

息及签名，但这样是困难的。首先，签名 中包含
了 ， 是 与 共享密钥，

无法知悉 的具体内容。其次，伪造签名也是困

难的，仍旧以 节分析中的实例作为分析对象。

在经过一系列操作测量后，得到测量结果为
， ， 。

假设此时 为了谋取自己的某种利益伪造测

量结果， 。 在接收 后，根据 、

推出 ， 。根据表 的编

码规则， 可以翻译出信息为 。比

较 和 ，有 ，

拒绝签名。

如果 为了谋取自己的某种利益伪造消息及

签名，这样是困难的。由于 知道 函数及表

的编码规则，人们可能担心 的权限过大，进而

肆无忌惮地伪造消息及签名为自己谋利。其实，在

经过量子局域操作、通信三方在交换粒子、

与 分别测量自己的粒子对后， 的粒子对

状态已经确定。 一旦与 发生冲突，只要

介入，查看自己的测量记录， 就无法继

续自己的阴谋。

杂凑函数 使信息 间接提供给 和 ，

增加了保密性。 的签名对象是根据 函数压

缩后的信息， 根本不知道 的真实消息

内容。
由于签名 中包含了密钥 和 ，而

与 共享密钥 ， 与 共享密钥 。

因此， 不能否认自己的请求签名， 不

能抵赖签名的事实，而 同样不能否认自己收到
签名。
对手 同样无法进行截获重发攻击。假设
截获了 发给 的信息，但在本方案
中 由于没有密钥 ，无法获取消息内容。同

样，假设 截获了 发给 的信息，但
在本方案中 由于没有密钥 ，无法伪造签名。

而且，签名的发送、接收以及纠缠光子对的测量都
是 、 和 根据协议同步进行的。

量子安全性
本方案采用的是 进行密钥分配协议。由
协议的无条件安全性保证，若对手 采用

中间人攻击，冒充 、 或者 篡改消
息或签名是不可能的。

若对手 进行截获重发攻击，由量子不可克

隆性保证了量子信息是不可被复制的。 对

光子的检测克隆势必破坏粒子对的纠缠特性，对签

名信息产生扰动。 将拒绝签名，同时，

也将注意到窃听者的存在。

一般情况下，可以用以下途径在实现签名前，

检测量子信道是否由攻击者存在。在本方案中，以

和 的量子通信信道为例。 制备完

纠缠粒子对，将光子 留在自己手上，将光子

发送给遥远的 。 和 各自采用随机的

测量基测量各自手中的光子。然后 和 各

自公布采用的测量基，并选取测量基相同的位公布

测量结果。考虑量子信道为理想无噪声信道，如果

没有对手 的存在，那么在本方案中，测量结果

应该正好相反。在现实情况中，信道总不可能是理

想无噪声的，可以设置阈值门限判别是否有对手

的存在。假设 依次发送了 个光子给 ，

各自采用随机的测量基测量各自手中的光子，公布

测量基相同位上的测量结果。假设 、 光子测量
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4.2 安全性分析
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结果中有不是正好相反的光子对，统计没有相关性

的光子对数为 。当 大于可以容忍的常数

时，则认为这条量子信道上存在对手干扰，

和 将放弃本次通信。同理， 和 、

和 都可以在开始签名前运用这个方法

来检测信道的安全性。

本文提出了基于纠缠光子对交换的量子盲签名

协议。该方案不同于温晓军提出的弱盲签及强盲签，

在消息拥有者调制信息阶段就盲化信息，而是签名

者直接对信息盲签。温晓军提出的量子盲签名基于

纠缠对、 三光子的随机测量实现信息的盲

化。前者基于 纠缠对的盲签名在验证阶段，由

于取密钥奇数位参与验证，有 的信息是不确定

的，浪费了带宽；后者基于 三光子的盲签名在

制备、存储和测量等技术上较本法案更难于实现，

验签阶段签名更容易判断。早在 年，潘建伟等

就用实验验证了量子纠缠交换。因此，在当前技术

下，实现本文介绍的量子签名方案是完全可行的。

此外，本方案还非常便于在原来的基础上扩

展，信息的签名者可以根据实际需要增加，实现多

重有序签名。参与签名方只要制备好 纠缠对，

参与粒子的纠缠交换，测量自己手上的新纠缠态即

可完成自己的签名。
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